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““网购网购””惊人漏洞惊人漏洞：：

60006000万网民万网民 一年被骗一年被骗300300亿亿
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日前，中国电子商务协会等部门联合发布数据显示，截至今年6月底，过去一年间，全国超过6000万网

民因网络诈骗损失300多亿元。业内人士表示，网络诈骗金额正逐年上升，国家相关部门应尽快采取措施

加以遏止，解决制约中国网络零售业的这一突出问题。 据新华社电

从事设计工作的吉林长春市民

刘其此前打算购买某品牌一款复古

运动鞋，他在当地商场和一些知名网

店都未买到中意的款式。

今年7月20日，他在百度上查到

一 家 网 址 为 “www.china －

newbalance.com”的网店，该网站在首

页注明为某国际品牌中国官网，且声

称100％正品保证，假一赔十，并支持

网银在线支付。

登录后刘其发现，该网站鞋品不

仅款式全，而且折扣大。经过搜索，

他打算购买的那款原价659元的蓝

色复古鞋，网站标价只有549元，并

免费邮寄。刘其很快便完成支付。

7 月 28 日，刘其收到包裹后发

现，对方寄来的鞋的颜色、做工、用料

等方面都与此前在商场看到的款式

差别很大。“做工特别粗糙，凭我直观

感觉，肯定是假货！”刘其说，他没有

签收，而是选择“因质量问题退回”。

他致电该网站客服人员，对方一

再表示，“100％保证正品，支持专柜

验货”，并挂断电话。

此后，刘其多次拨打电话，对方

始终处于无人接听。而当他打算通

过第三方支付进行退款时才发现，该

网站根本不支持第三方支付，钱款早

已打入对方账户。

跟刘其一样，目前全国每年有数

千万网民遭遇着网络诈骗。

中国电子商务协会等机构联合

发布的《2012 年中国网站可信验证

行业发展报告》显示，截至 2011 年

12 月 底 ，中 国 网 民 总 数 达 到 5.13

亿。其中，网络购物用户规模达到

1.94亿人。

报告同时显示，截至 2012 年 6

月底，过去一年间，在有网购经历

的网民中，31.8％的网民曾直接遭

遇诈骗网站，网购遇骗网民的规模

达到 6169 万。保守估算，每年因诈

骗网站给网民造成的损失不低于

308亿元。

调查数据
三成网购消费者遭遇诈骗网站

过去一年，网购遇骗网民达到 6169 万，因诈骗网站给网

民造成的损失不低于308亿元

采访中记者发现，网络诈骗实施

过程中，假货泛滥和虚假宣传是网络

诈骗主要表现，他们通过低价诱骗网

民上钩。

伎俩一 诈骗网站借助搜索引

擎，让其网站排在推广链接前列，并

制造大量同样模板网站轮番推广。

伎俩二 不同网站联系方式都

一样，通常只留有一个手机号、QQ号

或400免费电话号码。除此之外，没

有其他任何信息。

伎俩三 诈骗者通常模仿市场

上热门名站建立仿冒网站，页面几乎

以假乱真。

长春市消费者协会副秘书长钟

萍表示：“尽管仿冒网站页面几乎可

以以假乱真，但仔细辨别后还是可以

识别的。”

刘其遭遇的诈骗网站就是个典

型例子：该品牌官方网站网址应为

www.newbalance.com，而诈骗网站将

网址伪装成www.china－newbalance.

com。

此外，钟萍表示，诈骗者经常会

在网站上制造虚假人气，显示已有成

百上千人购买，迷惑消费者。

负责从事六年网络诈骗案件侦

办工作的吉林省公安厅刑侦局民警

肖楠表示，2010年以来这类案件明显

增多。

“这些诈骗网站根本没有在工商

部门注册，他们利用境外服务器随便

建立网站。看似合法公司，通信信息

除了QQ就是虚拟网络电话，无法确

定其具体据点。”肖楠说。

钟萍认为，正是由于诈骗网站

的隐蔽性，消费者和监管部门难以

找到，求偿权难以实现，侵权证据难

掌握。

“因此，消费者在网购时，应尽

量选择信誉好的知名网站。重要

的是，一定要确保其支持第三方

支付，否则一旦受骗很难维

权。”钟萍说。

骗术揭秘
山寨网站迷惑消费者

网络诈骗实施过程中，假货泛滥和虚假宣传是网络诈骗主要

表现，他们通过低价诱骗网民上钩

报 告 显 示 ，受 骗 网 购 消 费 者

中，有七成消费金额在 500～2000

元之间。

肖楠表示，他们在处理这些案件

时，通常先将所有已掌握信息提供给

网络监察部门，并联系所在地公安部

门协助调查。

不过他坦言：“由于警力有限，同

时要考虑办案成本，目前来看对于有

些网络诈骗案件也没有精力去办。”

此外，许多消费者表示，由于网

购过程中没有任何消费凭证，消费者

无法提供购买时间、地点、价格、商品

名称等相关信息，因此当地消费者协

会也没有办法解决。

如果到公安机关报案，需要提供

更多的相关证据，如网站交易截图

等。“本身损失金额也不大，与其这么

麻烦，有那个时间还不如多放在工作

上。”一些消费者说。

中国社会科学院财政与贸易经

济研究所研究员王雪峰表示，由于电

子数据易于修改，经营者在发现被追

查时，往往利用技术手段修改或毁灭

侵权证据，使消费者和监管部门对数

据的真实可靠性难以确定，甚至根本

就无从取证，造成侵权责任认定难。

互联网商业化和社会化的发展，

其影响涉及生产和生活方方面面。

因此有关专家认为，在这样一个涉及

多方利益、复杂的互联网环境下，政

府的监管对于整个网络信用的建设

就显得至关重要。

“要在互联网环境下树立交易各

方的信心，关键是让互联网交易双方

能够自主地依托于一个全面、可靠的

第三方信息验证平台来保障交易的

安全。”钟萍说。

多位专家表示，我国亟待建立一

个覆盖广泛的互联网可信验证服务

体系，为广大消费者提供更全面的网

站可信识别服务。

国内知名电

子商务专家、清华

大学教授柴跃廷

说，除政府监管及

第三方信息验证

的事前防御外，

对互联网的安全

及信用保障还需

要事后的法律救

济这一屏障，为

互联网侵权的法

律救济奠定坚实

的基础。

专家说法
网购须建立全网验证平台

我国亟待建立一个覆盖广泛的互联网可信验证服务体

系，为广大消费者提供更全面的网站可信识别服务


